Firewall instellingen

Dit apparaat beschikt over een ingebouwde firewall.Dit houdt in dat alle externe data waarom niet wordt gevraagd, niet door de router wordt doorgestuurd naar de pc “achter de router”.

Programma’s die niet geschikt zijn voor gebruik achter een firewall zullen dus niet goed werken, tenzij u de firewall in de router configureert . Enkele voorbeelden van programma’s waarvoor u de firewall zult moeten instellen, of openzetten zijn: Webservers(bijv. Apache of IIS, FTP-Servers (bijv. serv-u) en games, waarbij u zelf de gameserver host.

Als eerste, moet u altijd het IP adres van uw pc (achter de firewall) weten. Dit gaat als volgt:

Windows XP/2000/NT

1. Klik op start->uitvoeren en tik in CMD. Klik daarna op OK. (fig.1)
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\Docunents and Settings>ipconfig

indous IP-configuratie

[Ethernet-adapter LAN-verbinding:

Uerbindingsspec. DNS-achtervoegsel:
IP-adres. . - . . 192.168.1.150
Subnetmasker. . . 2552552550
Standaardgateuay . 1921168111

\Docunents and Settings>







(fig.1)




(fig.2)

2. Tik in op de commandoprompt in IPCONFIG en druk op enter. Er verschijnt nu informatie over uw ethernet-adapters op het scherm. (fig.2)

3. Schrijft het IP adres op wat verschijnt. In het voorbeeld is dit 192.168.1.150. Het ip adres begint altijd met 192.168.1 , tenzij u het anders heeft ingesteld. Het is mogelijk dat er meerdere adapters worden getoond. De adapter die in gebruik is met de router, zal dan een 192.168.1.* ip-adres hebben.

Windows 95/98/ME

1. Klik op start->uitvoeren en tik in WINIPCFG. Klik daarna op OK (fig.3)
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(fig.3)      


         (fig.4)

2. Windows toont de ip-configuratie. (fig.4) Er worden mogelijk meerdere adapters getoond. Kies uw netwerkadapter uit het lijstje uit. (meestal toont windows een PPP adapter, klik daarop en kies uw netwerkkaart uit.)

4. Schrijft het IP adres op wat verschijnt. In het voorbeeld is dit 192.168.1.173. Het ip adres begint altijd met 192.168.1 , tenzij u het anders heeft ingesteld. 

Als u het ip adres weet, dan moet u alleen nog weten welke poort(en) het programma gebruikt voor binnenkoment dataverkeer, en soms welk type poort. Dit is vaak uit het programma te halen, of in te stellen.  We nemen als voorbeeld*:

· Bittorrent (bittorrent gebruikt 6881 standaard 6882 voor 2e download, 6883 voor 3e, etc)

· Webserver (alle standard webservers draaien op port 80)

· Microsoft Extern Bureaublad (gebruikt port 3389)
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PASV FTP Virtual Server Settings
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Met deze instellingen heeft u de poorten opengezet voor de 3 voorbeelden. De invulvakken geven een van ~ t/m bereik aan. Voor de bittorrent ports staat dus 6881 t/m 6885 open.

De kolom ‘protocol’ geeft aan welk type verkeer er wordt gebruikt. Dit staat standaard op ‘both’ wat beide types verkeer doorlaat.

Voor andere programma’s of servers kunt u in de documentatie vinden welke poorten u precies moet open zetten.

· Let op, E-Tech biedt geen support op bovengenoemde programma’s, of het instellen van die programma’s. Voor vragen verwijzen wij u naar de leverancier van de software.

Algemene Informatie

Om u inzicht te geven in de werking van de router, staan hieronder enige schema’s afgebeeld.

Hierdoor krijgt u een idee van uw lokale netwerk, en de reden waarom portforwarding noodzakelijk is bij binnenkomende verbindingen.
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Normale thuissituatie, met 1 pc, en een ethernet-modem:

Uw systeem zit direct op het internet. Extern is uw pc bereikbaar onder ip adres 81.59.1.2. 

De afhandeling van internet-verkeer vindt plaats direct op de pc. Deze beslist wat er met het binnenkomende verkeer gebeurd.

Als u dus een ftp server draait op port 21, dan krijgt die rechtstreeks verkeer van het internet binnen. (tenzij u een firewall oid draait, die dat verkeer blokkeert)

(Het ip adres is een voorbeeld. )

Situatie na plaatsing van de e-tech dsl/cable router:
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Na de plaatsing van de router veranderen een aantal zaken. Uw pc’s die krijgen een zgn. 

intern-ip adres toegewezen (192.168.1.x).  Deze ip adressen zijn alleen ‘in uw huis’ beschikbaar, op uw eigen netwerk(uw LAN netwerk).

Het internet ip adres(WAN netwerk) wat vroeger op de enkele pc zat, wordt nu toegewezen aan de router. Deze routeert nu tussen de 2 stukken netwerk, dus tussen de LAN en de WAN.

Hiervoor staat op de router routerings-software.

Routering

In de router zit een stukje software, wat het LAN en WAN aan elkaar koppelt. Hierdoor kunnen er meerdere pc’s via 1 internetverbinding op het internet. Als u een webpagina opent, en internet-verkeer genereert, dan zal de router dat (tijdelijk) onthouden in zijn routeringstabel. Als de webpagina dan ‘terug komt’ kijkt de router in zijn tabel, en stuurt hij de gegevens van de webpagina naar de juiste pc door.  Dit ga zeer snel, en u merkt daar verder niets van.

Als er dus ‘zomaar’ verkeer van van het internet komt, dan “weet” de router niet precies waar hij dat verkeer heen moet sturen. Het staat immers niet in zijn routeringstabel. En dus wordt dat verkeer weggegooid.  Dit is tevens de firewall functie van de router. Onbekend, en misschien gevaarlijk verkeer, wordt niet doorgelaten.

Tenzij u de router vertelt dat hij bepaald verkeer, volgens een van te voren bekende regel, moet doorsturen. Dit noemen we portforwarding. Portforwarding is in te stellen via de menuoptie ‘Virtual server’ in de router, wat in deze folder nader staat uitgelegd.

DMZ

Het is mogelijk, om alle externe verkeer direct door te sturen naar 1 pc op uw LAN netwerk.

Dit wordt ook wel DMZ (De-Militarized-Zone) genoemd. Als u deze functie gebruikt, stuurt de router alles door naar 1 pc, dus ook mogelijk gevaarlijk verkeer. U zult dus op de pc die u als DMZ pc opgeeft een aparte firewall moeten draaien als u verkeer op poorten wilt filteren. (de router die filtert het dan namelijk niet.)  Wij raden de DMZ optie alleen aan als u niet precies weet welk verkeer er moet worden doorgestuurd. Weet u de poorten, gebruik dan virtual server.
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U vind de DMZ optie op de webpagina van de router, in de linkerkolom.






























































































